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privind aprobarea Strategiei de Securitate CiberhatRomaniesi
a Planului de gne la nivel naonal privind implementarea Sistemului
National de Securitate Cibernetic




Secgiunea a 2-a

Motivul emiterii actului normativ

1. Descrierea  situgiei
actuale

Definirea unei strategii manale privind asigurare
securititii cibernetice a devenit o prioritatetizenak in
contextul dezvoltrii fara precedent a tehnologiilg
informatice i societiti  informationale, spaul
cibernetic evoluand, treptat, intr-un mediu de pgape
si amplificare a amentarilor convenionale la adres
securifitii nationalesi a atacurilor cibernetice impotri\
sistemelor ngonale informaticgi de comunicai.

Armele utilizate in acestzboi invizibil sunt greu dg
identificat si contracarat, dat find necesitatex

dezvoltirii culturii de securitate in acest domeniu| 1

randul ceitenilor, fapt care seasfrangesi asupra
securifitii institutilor si companiilor care dan
informatii valoroase pentru securitatea tiopah,
respectiv, pentru realizarea intereselgiomale.

In acest context, este necesaadoptarea une

Strategii de Securitate Cibernetica care 8§ permié:

- stabilirea cadrului conceptual, organizataiiic
agional necesar asigini  securitii
cibernetice,

- dezvoltarea capadiilor nationale de
management al riscului in domeniul seciirit
cibernetice si de reade la incidente
cibernetice in baza unBrogram narional,

- promovarea si consolidarea culturii d
securitate Tn domeniul cibernetic,

- dezvoltarea coop@ti interngionale in
domeniul securitii cibernetice.
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2. Schimhari preconizate

Roménia urrireste atat dezvoltarea unui meq
informaional dinamic bazat pe interoperabilitage
servicii specifice sociatii informationale, cat si
asigurarea respaédi drepturilor si libertatilor
fundamentale ale caenilor si a intereselor d
securitate n#onahk, intr-un cadru legal adecvat. Sts
roman §i asund rolul de coordonator al actigitior
desfisurate la nivel ngonal pentru asigurare
securisitii cibernetice, in concord&h cu demersurilg
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initiate la nivelul UKi NATO. Problematica secuiiti
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cibernetice, ca parte a secitiitnationale a devenit
prioritara, astfel ca sunt necesare demersuri
reglementare pentru dezvoltarea mecanismelor
aparare cibernetit

Prin adoptarea acestui document, Romania tranamite

semnal puternic de racordare la régld
internaionale, fiind pe deplin catienti de necesitatea

de
de

armoniarii cu demersurile similare ale statelor

europene, pentru abordarea eficieatprovodrilor si
oportunittilor spaiului cibernetic.

Strategia de Securitate Ciberngig&cRomaniei prevede
constituirea unui Sstem Nasional de Securitate

Cibernetica ce va reprezenta cadrul de cooperare inter-

institutionak destinat asigdrii securiitii cibernetice 19

nivelul statului roman, coordonat prin Consiliul

Operativ de Securitate Cibernétitn baza prevederilor
art. 2 din Legea nr. 14/1992 privind organizase
fungionarea Serviciului Roman de Infortma cu
modificarile si completirile ulterioaresi ale art. 3 lit. f)
din Legea nr. 51/1991 privind sigutannaionak a
Romaniei, Serviciul Roman de Informaa fost
desemnat coordonator tehnic al Consiliului Operddi

}95)

£

Securitate Cibernetic Adoptarea acestei strategii va

permite definirea unui cadru armonizat de cyteoa,
preveniresi contracarare a ameiinlor cibernetice

dezvoltarea unor proceduri de colaborare inter-
institutionak, dezvoltarea parteneriatului public-privat,

promovarea unor programetioaiale de cogtientizare
a riscurilor utilizrii spaiului cibernetic, stimulareg
cercefirii-dezvoltarii in scopul securgzii informatiilor,
precumsi completarea legisfeei primare in domeniul
securifiti  cibernetice in acord cu preocue
normative ale UE.

3. Alte informatii

Dat fiind ritmul rapid de evolie a problematicii
Strategia de Securitate Ciberngtec Romaniei va fj
testadl si revizuiti permanent, in vederea adapt
continue la provairile si oportunititile generate d
un mediu de securitate Tn permardesthimbarei la

D

evoluiile Tinregistrate n dezvoltarea tehnologiilor

informaionale pe plan mondial.

Impactul socio-economic al prezentului act normativ

Secqiunea a 3-a
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1. Impactul macro-economic

Prezentul act normativ. va contribui
preintampinarea unor potele prejudicii adusg
bugetului de stat prin stabilirea unor linii dgiace
necesare prevenigi combaterii atacurilor la adres
infrastructurilor  critice si, in general, 4
infractionalitatii informatice.

U

5a

1* Impactul asupra mediului
concurential si domeniului
ajutoarelor de stat

2. Impactul asupra mediului
de afaceri

Prezentul act normativ va contribui la consolidg
parteneriatului public-privat, stabilind, totodatun
set de repere necesare asigurunui mediu de
afaceri caracterizat de sigutan pe fondul
transfedirii unei parti semnificative a tranzador
curente in zona online.

\rea

3. Impactul social

Prezentul act normativ va  contribui
corstientizarea publicului cu privire la natu
multivalent a spaului cibernetic, atat prif
valorificarea oportunitilor oferite de un spa
cibernetic sigur, c&i prin semnalarea consegafor
utilizarii inadecvate a acestuia.

4. Impactul asupra mediului

Prezentul act normativ nu are impact asupra
mediululi.

5. Alte informatii

Nu au fost identificate

Secqiunea a 4-a

Impactul financiar asupra bugetului general consalat, atat pe termen scurt,
pentru anul curent, cat si pe termen lung (5 ani)

Prezentul act normativ nu are impact financiar esipoigetului general consolidat

-mii lei-
Anul o .
Indicatori curent Urmatorii 4 ani Media pe 5 an
2013 | 2014| 2015% 2016 | 2017
1 2 3 4 5 6 7

1. Modificari ale
veniturilor bugetare,
plus/minus, din care:

a) buget de stat, din acesta:

() impozit pe profit




(if) impozit pe venit

b) bugete locale:

() impozit pe profit

c) bugetul asiguirilor
sociale de stat:

() contribuii de asigudri

2. Modificari ale
cheltuielilor bugetare,
plus/minus, din care:

a) buget de stat, din acesta:

() cheltuieli de personal

(ii) bunurisi servicii

b) bugete locale:

() cheltuieli de personal

(if) bunurisi servicii

c) bugetul asiguirilor
sociale de stat:

() cheltuieli de personal

(ii) bunurisi servicii

3. Impact financiar,
plus/minus, din care:

a) buget de stat

b) bugete locale

4. Propuneri pentru
acoperirea creterii
cheltuielilor bugetare

5. Propuneri pentru a
compensa reducerea
veniturilor bugetare

6. Calcule detaliate
privind fundamentarea
modificarilor veniturilor
si/sau cheltuielilor
bugetare

7. Alte informatii

Secaiunea a 5-a

Efectele prezentului act normativ asupra legighs in vigoare

1. Masuri normative
necesare pentru aplicarea

prevederilor prezentului

Nu este necesaemiterea de acte normative
suplimentare.
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act normativ:
a) acte normative n vigoar
ce vor fi modificate sau
abrogate, ca urmare a
intrarii Tn vigoare a
prezentului act normativ;
b) acte normative ce
urmeaz a fi elaborate in
vederea implemedti
noilor dispoziii.

e

2. Conformitatea
prezentului act normativ
cu legislgia comunitara n
cazul proiectelor ce
transpun prevederi
comunitare.

Prezentul act normativ nu se reféa acest subiect.

3. Masuri normative
necesare aplidrii directe
a actelor normative
comunitare

Prezentul act normativ nu se raféa acest subiect

4. Hotarari ale Cur tii de
Justitie a Uniunii
Europene

Prezentul act normativ nu se reféa acest subiect.

5. Alte acte normative
si/sau documente
internationale din care
decurg angajamente

Prezentul act normativ nu se raéféax acest subiect

6. Alte informatii

Nu au fost identificate

Secaiunea a 6-a

Consultirile efectuate in vederea elakini prezentului act normativ

1. Informatii privind
procesul de consultare cu
organizatii non-
guvernamentale, institute
de cercetaresi alte
organisme implicate

Elaborarea prezentului act normativ nu a necesitat
astfel de consuilti.

2. Fundamentarea alegerii
organizatiilor cu care a
avut loc consultarea,
precumsi a modului n
care activitatea acestor

organizatii este legai de

Elaborarea prezentului act normativ nu a necesitat
astfel de consuilti.




obiectul prezentului act
normativ

3. Consultirile organizate
cu autoritatile
administratiei publice
locale, in situgia in care
prezentul act normativ
are ca obiect activifiti ale
acestor autoritati, in
conditiile Hotararii
Guvernului nr. 521/2005
privind procedura de
consultare a structurilor
asociative ale autorititilor
administratiei publice
locale la elaborarea
proiectelor de acte
normative.

Elaborarea prezentului act normativ nu a necesitat
astfel de colabari

4. Consultrile
deshisurate in cadrul
consiliilor
interministeriale, Tn
conformitate cu
prevederile Hotirarii
Guvernului nr 750/2005
privind constituirea
consiliilor
interministeriale
permanente

Elaborarea prezentului act normativ nu a nece
astfel de consuilti.

sitat

5. Informatii privind
avizarea de étre:

a) Consiliul Legislativ
b) Consiliul Suprem de
Aparare aTarii

c) Consiliul Economigi
Social

d) Consiliul Concuretei
e) Curtea de Conturi

a) Prezentul act normativ a fost avizat favoralei
Consiliul Legislativ nr.396/2013

b) Prin Hotirarea nr. 16/2013 Consiliul Suprem
Aparare a Tarii a aprobat Strategia de Securit
Ciberneti@ a Romaniei.

de
ate

6. Alte informatii

Nu au fost identificate.

Secgiunea a 7-a

Activitari de informare publi@ privind elaborareasi implementarea
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prezentului act normativ

1. Informarea societtii
civile cu privire la
necesitatea elabafrii
prezentului act normativ

In conformitate cu prevederile Legii nr. 52/2003vimd
transpareta decizional in administrda publiG, cu
modificarile si completrile ulterioare,
normativ a fost afiat pe pagina de Internet a Ministeru
pentru Societatea Informanak in vederea aco#di
posibilititii cetatenilor si reprezentatilor societtii civile
de a formula propunegi observaii.

2. Informarea sociefitii
civile cu privire la
eventualul impact asupra
mediului Tn urma
Implementérii prezentului
act normativ, precum si
efectele asupra $natatii si
securitatii cetatenilor sau
diversitatii biologice.

Prezentul act normativ nu se refém acest subiect

3. Alte informatii

Secgiunea a 8-a
Madasuri de implementare

1. Masurile de punere n
aplicare a prezentului act
normativ de citre

autorit atile administratiei
publice centralesi/sau
locale - infiintarea unor
noi organisme sau
extinderea competexelor
institu tiillor existente

Punerea in aplicare se va face deecMinisterul pentry
Societatea Inform@nak si toate celelalte autoditi
publice responsabile pentru aducerea la ndepliai
obiectivelor si diregiilor de agiune predzute in
strategie.

prezentul act

lui

2. Alte informatii

Nu au fost identificate.

Faa de cele prezentate, a fost

promavptezenta Harare a Guvernulu

privind aprobarea Strategiei de Securitate Ciberhet Romanieisi a Planului de
aagiune la nivel ngonal privind implementarea Sistemului fdaal de Securitate

Cibernetia.

Ministrul pentru societatea

informaionak

Viceprim-ministru
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